REPUBLIQUE DU CAMEROUN REPUELLC OF CAMERGON
Paix -- Travail — Patrie Paare — wotk — Fatherland
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MATERIELEES - RESOURCES
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SERVICE DES MARCHES. PUBLICSS | SERVICE PUBLIC CONTRACTS
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MINISTERE DE L'EDUCATION DE BASE

AVIS D'APPEIL A MANIFESTATION D'INTERET

N°C'[:7 /AMI/MINEDUB/ 2020 DUy} ) M H _EUZDFDUR LA REALISATION D'UNE POLITIQUE DE
SECURITE DES RESSOURCES INFORMATIQUES ET LA REDACTION DE LA CHARTE INFORMATIQUE
Al MINEDUB.

FINANCEMENT : Budget d'Investissement Public (BIP} 2020

1. Contexte : Dans |e cadre de ses activités financées par le BIP 2020, le Ministere de ['Education de Base
(MINEDUB) veut procéder au recrutement d’un Cabinet/Bureau d'Etudes pour Ia realisation d‘une
politique de sécurité des ressources informatiques et la rédaction de la charte informatique au MINELAB.

A cet effet, le Ministre de 'Education ¢ Base (Maitre d'Ouvrage) lance un Appel & Manifestation d'Tntérét
a lintention des Cabinats/Bureaux d'Ejudes de droit Camerounais désirant participer a 13 pré-gualification
pour ladite prestation.

2. Objet : Le présent Appel & Manifegtation d'Intérét a pour objet la sélection des Cabinets/Bureaux
d’Etudes devant prendre part & PAppg! d'Offres Restreint pour la réalisation d'une politique de securité
des ressources informatigues &t 1a rédaction de la charte informatique au MINEDUB.

Les orientations majeures envisagees|dans e cadre de cette étude sont declinées ainsi quiil suit

- Auditer le niveau de sécurité gxistant pour sassurer qu'il garantit la sécurité, la disponibilite, la
fiabilité et I'intégrité de I'information en genéral ;

- Proposer les changements ofganisationnels qui nous permettront de maintenir ces acquis 3
travers le temps ;

- Evaluer le niveau de performance et de disponibilité de infrastructure informatique y campris
les ressourcas externes hébargées ;

- Déterminer I'amélioration & mettre en cauvre afin de renforcer linfrastructure informatique ;

- Identifier et évaluer les aspecls stratégiques et de qualité de linfrastructure informatique et les
risques {(opérationnels, financiers) associes |

- Proposer les procédures, protocoles et consignes spécifigues a l'utilisation du pare informatique,
systame d'information et résepux ainsi que leur mise en ceuvre ;

- identifier les besnins en terma de sécurite, les risques informatiques pesant sar le ministére pour
las risques identifiés ; )

- Elaborer les régles et des procidures & mettre en ceuvre dans les différants services du Ministére
pour les risque identifids ;

- Survelller et délocter les vulndrabilités du systeme dinformation et nous tenir informe des failles
sur les applications et matérigs utilisés ;

- Definir les actions a entreprendre et les personnes 3 contacter en cas de detection d'une
menace ;

- FElaborer les régles dacceés auk ressources informatiques et services intermnet

- Elaborer les régles d’analyse gt de contrdle de l'utilisation des ressources ;

- Elaborer un cahier de charge pn vue de recruter un cabinet devant exécuter la mission de mise
en place d'un site backup ali Cameraun permettant la reprise d'activités en cas de pannes
diverses ;
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- améliorer les performances des utilisateurs de ces outils ;

- Etre informé des implications|légales de son travail, en particulier des risques qu'il court dans
le cas oll un utilisateur du systiime dont il & la charge commet une action répréhensible ;
Respacter scrupuleusementt lgs régles de confidentialité des informations en respectant le

« secret profassionnel » ;
- Etahlir des procédures de surpeillance de toutes les taches exécutéss sur la machine, afin de

décaler le< violations ou les tentatives de violation de Ia presente charte ;
. Interdire I'acces aux outils infofmatiques 3 un utilisateur qui ne respecte pas la présente charte ;

- Respecter les généralités & 'agcés aux reseaux
- Bien choisir son administrateul.

3. Participation et origine : Le présent Appel 3 Manifestation d'Intérét s'adresse aux Cabinets/Bureaux
d'Ftudes Camergunais installés sur ke territoire national et ayant une expérience avérée dans les

prestations similaires.

4, Financement : Le financement de cg projet est assuré par le Budget d'Investissement Public (BIP} de
i'exercice 2020.

5. Composition du dossier de candidpture : Chaque dossier de candidature devra comporter les pieces

ci-aprés présentées en deux volumes |
VOLUME I : PIECES ADMINISTRATIVES

1) Une lettre de motiviption dament signée et datée du principal responsable du

Cabinet/Bureau d'Etudes ;
2y Un extrait du registre pe commerce ;
3) Une copie certifiee conforme de la carte de contribuable ;
4) Une attestation de nop exclusion des marchés publics.

N.B, : Sous peine de rejet, toutes fes pieces du Volume I devront Stre impdrativement produites en originaux
o en copies certifides conformes| par le service smefteur. Ces pidces devront obligatoirerment dater
g moins de trois (03) maols.,

VOLUME If : DOSSIER TECHNIQUE
1) Une note de présentation du| Cabinet/Bureau d'Ftudes assortie du CV du principal responsable

{Original) ;
2) La liste et les références du personnel {y compris Chef de mission) & mettre en ceuvre dans [e

cadre de la mission.

a. Chef de mission — Expert en sécurité des environnements informatiques

v Dipldme requis : Minimum Bac + 5 en Sciences et Techniques de 'Information, en
Informatique, Business [Administeation ou équivalent {photocopie} ;

+ AL moins 10 ans d'expgrience ;

v OV détaille ;

v Attestation de disponibflité diiment signée et datée.

b. Chef de mission adjoirt — Expert en réseaux informatiques

v Dipl&tme requis : Minimum Bac + 5 en Systémes dInformation MultiMedia et Internet ou
équivalent (photocopie} ;
v Aumoins 15 ans d'expgrience ;
v CV détaillé
v Attestation de disponibllité diment signée et datee. )
3) La liste des références du (3 binet/Bureau 4'Etudes dans |es prestations similaires au cours des
cing (05} derniéres annees {[Copies 1ére, et derniéres pages des contrats, PY de reception},

6. Critéres d'évaluation

6.1. Critéres éliminatoires
- Absence dune piéoe du Dosgier Administratif ;
. Pprésence de documents falsifiés, ou de faux documents dans le dossler de candidature ;
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- Note technigue inférieure a 7Qpts/100.

6.2, Critéres essenticls

Nate de présentation + CV du Responsable daté et signé : 10pts

Personnel Is}:
a/ Chef de mission : Expert en

curité des environnements

infarmatiques 45pts
¥ Photocopie du dipléme Fequis {20 pts)
v Nombre d'années d'expérience (Au moins 10 ans) (10 pts}
¥ . C¥ détaille, date et signé (08 pts)
v Attestation de disponibilité diment signée et datee (07 pts)
b/ Chef de mission adjoint : Expert en Réseaux informatiques 25pts
¥ Photooopie du dipldme rgquis {10 pts)
¥ Nombre dannées d'expérience (Al moins 15 ans) (05 pts}
¥ CV détaillé, daté et signé {05 pts)
¥ Attestation de disponibilije diment signée et datée {05 pts)
Références 20pts

a/ Références générales dans s études (au moins une référence |
Copies 1&re et derniére pages du contrat + PV de réception) (05 pts)
b/ Réference dans les études liges & la sécurité des ressourcas
informatiquesfredaction de |a charte informatique au cours
des cing {05) derniéres annges (Copies 1ére et derniare
pages du contrat + PV de réception @ {05 pis / réference) {15 pis)

TOTAL : 100pts

7. Remise des dossiers de candidatyres : Les dossiers de candidature rédigeés en frangais ou en anglais
el en cing (05} exemplaires dont un (P1) original et quatre (04) coples respectivement marques comme
tels, compartant les volumes I et 11, [doivent &tre remis sous pli fermé contre récepissé au MINEDUB,

Direction des. Ressources Financiérds et Matérielles, Service des Marchés Publics au pfus tard le
§ ii EUE 2 a 12 hewores, heure locale et devrant porter la mention suivante ;

« m L A MANIFESTATION D'INTERET
Ne 0.2, fAMI/MINEDUR/2020 DU SEH g[ﬂ LA REALISATION D'UNE POLITIQUE DE SECURITE DES
ON DE

RESSOURCES INFORMATIGUES ET LA REDACTE RTE INFORMATIQUE ALl MINEDLE.
ME ;A N OUYRIR QU'EN SEANCE DE DEPQUILLEMENT#

Groupe de Travall mis en place par lg Ministre de 1Education de Base. Le résultat de la prégualification
sera publié par voie de communiqué gans le Journal des Marches Publics et par affichage au hall du 1%

Les renseignements complémentaires peuvent &tre obtenus aux heures ouvrables au Ministére de FEducation
de Base Batiment A, Direction des Ressources Financiéres et Matérielles, Sous- Direction du Budget, Service
des Marchés Publics, BP: 1600 Yaounde, [Tel : (237) 222 22 B6 33.

Yaounds, e ] i .fWR 2020

LE MAITRE DYOUVRAGE

AMPLIATIONS :
- ARMP (pour pubiication el archivags)
- Affichage [pour fafarnalion)
- Chronta [pour arciivace
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REFLBLIQUE DU CAMEROLIN REPUBLIC QF CAMEROOM
Paix - Travail — Patrie Peace — work, — Fatherland

MINISTERE DE L'EDUCATION DE BASE

SECRETARIAT GGEMERAL

MINISTRY OF BASIC EDUCATION
GEMERAL SECRETARIAT

DIRECTION DES RESSOURCES FINANCIERES EI_‘?l
MATERIELLES <

DEFARTMENT OF FINANCIAL AND MATERIAL
RESQURCES

SUB-DIRECTORATE OF BUDGET

SOUS DIRECTION DU BUDGE“};
SERVICE DES MARCHES PUBLICSH SERVICE PUBLIC CONTRACTS
BUREAL DES APPELS DFFRES & TEMNDERS BUREAL

_ MII_\IISTR? OF BASIC EDUCATIG.N
1§ AVK 2020

CALL FOR EXPRESSION OF INTEREST No ({8 /CEI/MINEDUB/2020 OF ! & MR NN

FOR DEVELOPMENT OF A|SECURITY POLICY FOR IT RESOURCES AND
PREPARATION [JF AN IT CHARTER FOR MINEDUB

FH R ok E ok kR R R

FINANCING: 2020 Public Investment Budget (PIB)

1. Background: As part of the activitieg financed by the 2020 PIB, the Ministry of Basic Education wishes
to recruit @ Consulting firm to develop g security policy for IT resources and prepare an IT charter for
MINEDUB.

In this regard, the Minister pf Basic Education (Contracting Authority) hereby launches a Call
for Expression of Interest from Consulting Firms govemned by Camerccnian law and interested in
submitting application files to this end.

2. Purpose: The purpose of this cail for expressions of interestis aimed at selecting a meritorious Consulting
Firm.
The major guidelines ervigaged in this study are as follows:

- audit the existing security level to gnsure that it guarantees the security, reliability and integrity of
information in general;

- propase organizational changes thap wilk allow us to maintain these achievements over time;

. assess the level of performance ahd availability of IT infrastructure, including axternal resources
hosted;
determine the improvement to be made to strengthen the IT infrastructure;
identify and assess the strategic| and quality aspects of IT infrastructure and the associated
(operational, financial) rigks;
propose the procedures, protocold and instructions specific to the use of computer equipment,
information system and networks as well as their implementalion;

- identify security needs and IT risks pf the ministry;

- develop the rules and procedures fo be implemented in the various services of the ministry for the
risks identified;

- monitor and detect vulnerabilities in the information systern and keep us informed of flaws in the
application and hardware used;

- define the action to be taken and the people to contact if a threat is detected;

- prepare the access rule to IT resoufces and internet services;

- prepare rutes for analyzing and controlling the use of resources;

- prepare specifications for recruiting a consulting firm to fulfil the mission of setting up & backup site
in Cameroon allowing the resumption of activities in the event of various breakdown;

- improve the users’ performance of these tools;

- be informed of the legal implicatigns of their work, notably of the risks they run in the avent of
wrongdoing by a user of the systen for which they are responsible;
scrupulously respact the rules of confidentiality of information while respecting “professional secrecy”;




establish procedures for monitoring |all tasks performed on the maching in order to detect violations
or attempts to viclate this charter;

. prohibit access to IT tools to a user who does not comply with this charter;

- PRespect the basic rules of network gecess;
Choose one's administrator.

3, Participation or origin: This call for gxpression of interest is open to consulting firm based in Cameroon
and which have a track record in providing such services.

4. Finanging: This project shall be finanded using the Public Investment Budget (PIR) for the 2020 finandial
yEarT. :

5. Bid File composition: Each file shall fomprise the futlowing documents in bwa separate volumes:
51  Volume I : Administrative gocuments

13 A letter of intent signed by the director/manager of the consulting firm;
2} An extract from the trade register;

3) A certified copy of the taxpayer's cprd;

4) An attestation of non-exclusion from public contracts,

N.B.: The originals of all required administrative documents or the certified true copies of these documents
issued nof more than three months ago must be submitted, failing which the file shall be refected.

572 Volume II : Technical docgments
1) A consulting firm presentation pote together with the CV of the Director;
2) The list and the details of staff [(including the head of mission) to be involved in the execution
of this project.
a. Head of mission: IT environment security expert
- Required certificate: GCE Advanced level + 5 in Information Science and Technology,
Computer Science, Business Administration or equivalent {photocopy];
- Ten (10) years’ experience gt least;
- Comprehensive CV;
- Duly signed and dated attestation of availability;

b. Deputy head of mission: Computer Network Expert
- Required certificate: GCE Advanced Level + 5 in multimedia information systems and
Internet and or equivalent {photocopy);
- Fifteen {15) years’ experienge at least;
- Comprehensive CV]
_ Duly signed and dated attestation of availability
3) The reference list of the Consuiting Firm in similar service deliveries during the last five {5}
years {copies of first and last pages of the contracts, acceptance report).

6. Evaluabon criteria

6.1 Eliminatory criteria

- Lacking document in the administrative file;
- Inciusion of forged documents or fake documents in the bid file;
- Technical score below 70/100.

6.2 Essential criteria

Presentation Note + CV of Director dated and signed: 10 marks
Staff: {70 marks)
a/ Head of mission: IT environment security expert 45 marks
- Photocopy of required cettificate {20 marks)
- Years of experience {at Jeast 10 years) {10 marks)
. Comprehensive CV, dated and signed {8 marks}
- Duly signed and dated gttestation of availability 7 marks)
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b/ Deputy Head of Miss
- Photocopy of certificate 1
- Years of experience (at 14

- Comprehensive CY, dated
- Duly signed and dated at

References:
a/f General references in stug

and last pages of contract

b/ Reference in studies rela
preparation of [T charter

and last pages of the con

per reference)

7. Submisston of files: Bids prepared in
and four (4) copies labeled respectively as
ervelope against acknowledgement of rgc
Public Contracts Service na later than

as follows:

"CALL
No G AACERMINEDUR/Z020 OF j ? E
RESOURCES AND PREPARATION OF ANTT

NB: TO8E O

on: Computer Network Expert 25 marks
equired ¥ {10 marks)
ragh 15 years) {5 marks}
1 and signed {5 marks}
testation of availability (5 marks)

20 marks
ies (ohe reference at least: copies of first
+ acceptance report) (5 marks)
ing to the security of TT resources/
in the Yast 5 years {copies of the first
tract and acceptance report; 5 marks

: {15 marks)

TOTAL: 100pts

English or French and in five {5) copies, of which one {1} original
such, comprising Volumes I and 11, shal! be submitted in & sealed

bipt to MINEDUB, Department of Financial and Material Resources,

at 12 noon Camercon time and shall be labeled

DR DEVELOPMENT OF A SECURITY POLICY FOR IT
R MINEGUB

FOR EX PR@SS.‘DH OF INTEREST

PENGD ONLY AT BID PROCESSING SESSIONY

Working Group established by the
published by Press Release in the J
First Ficor of the MINEDUB Main Bul

0. Additional informatign: Furth
Ministry of Basic Education, Block

department of Budget, Public contra

COPILES:
- ARMP: (for publication and archiving)
- Pasting (for infosmation}
- File for fifing),

r

ﬁag:}nu
A gt Mo
7a wa Aty

f results: Files received shall be examined by a
inister of Basic Education. The pre-selection results shalf be
rhal of Public Contracts and posted on the Notice Board at the
ding.

information may be obtained during working hours in the
A, Department of Financial and Material Resources, Sub-

cts Servica, PO Box: 1600 Yaounde, Telephone 222 22 86 33,

vaoune, 1§ AYR 020

CONTRACTING AUTHORITY
Mirister of Basic Education}

"
2






